PARECER JURIDICO E TECNICO

Trata-se de consulta formulada pelo AR ONLINE TECNOLOGIA LTDA, com o
objetivo de esclarecer as implicacdes juridicas e técnicas que dizem respeito ao
uso da plataforma “AR-Online” no que diz respeito a validade de envio,
armazenamento e recebimento de documentos.

O presente parecer tem o intuito de esclarecer os pontos juridicos e técnicos que
englobam a questdo, utilizando-se além da devida fundamentacdo juridica,
fundamentacao técnica acerca do desenvolvimento da plataforma “AR-Online”.

O presente parecer tera o viés técnico elaborado pelo Ph.D. Marcelo Luiz
Brocardo e o juridico elaborado por Caio Soares Thomas, advogado inscrito na
OABJ/ES sob o n° 36.007

Passamos a opinar.

1. Breve histoérico

A empresa AR ONLINE TECNOLOGIA LTDA, utiliza do nome fantasia “AR
Online” e possui como atividade econbmica principal o desenvolvimento de
programas de computador sob encomenda (CNAE 62.01-5-01).

A primeira vista, a empresa possui expertise na integracéo de sistemas, havendo
énfase nas operacfes de envio e recebimento de documentos digitais através
de plataforma prépria, criada apdés a unido de diversas tecnologias e
procedimentos, de modo a aumentar a eficécia, facilidade, seguranca e controle
nos envios de correspondéncias digitais.

A importancia da referida operacédo origina-se da necessidade de se superar 0s
altos custos com o envio de correspondéncias fisicas com comprovacéo de
recebimento, bem como, da baixa eficacia daquelas. Tais fatores, somam-se
ainda com uma ruptura motivada por avangos tecnoldgicos que modificou a
maneira de se lidar com documentos em geral, fazendo com que estes
deixassem de ser expedidos exclusivamente pelos meios fisicos, e evoluissem
para o campo da desmaterializagéo, oferecido pela informética.



Ademais, a empresa presta suporte técnico, manutencao e outros servicos em
tecnologia da informacédo (CNAE 62.09-1-00), realiza o tratamento de dados,
provedores de servicos de aplicacdo e servicos de hospedagem na internet
(CNAE 63.11-9-00), fornece portais, provedores de conteddo e outros servicos
de informacao na internet (CNAE 63.19-4-00) e presta reparacéo e manutencao
de computadores e de equipamentos periféricos (CNAE 95.11-8-00).

Compreendendo a origem da plataforma AR-Online, passamos a uma detida
analise de seus aspectos técnicos.

2. Dos elementos que compdem a plataforma AR-Online

Em analise com os canais disponibilizados pela Plataforma AR-Online, percebe-
se grande diversidade de elementos e procedimentos que, juntos, comprovam a
validade, integridade, privacidade e seguranca dos documentos expedidos e
recebidos através da plataforma.

Inicialmente, destaca-se a importancia de tais elementos e procedimentos que
visam garantir a seguranca da troca de dados. Para Spencer Toth Sydow em
seu artigo “Criptografia e Ciéncia Penal Informatica”, deve ser observada a
imprescindibilidade da protecdo em qualquer troca de dados, conforme in verbis:

“Qualquer troca de dados, uma vez interceptada, é passivel de leitura e
compreensdo se ndo for acrescido a tais dados um método de seguranca
garantidor de confidencialidade. Uma vez sendo a virtualidade um segmento
de risco da sociedade em que informagdes possuem valor, interceptar e obter
dados pode ser uma excelente fonte de recurso. Por isso a imprescindibilidade
de protecdo.” (Spancer Toth Sydow, Artigo publicado na Revista Magister de
Direito Penal e Processual Penal n® 78 - Jun/Jul de 2017)

Dentre todos os elementos empregados, verifica-se a necessidade de garantir a
protecdo da troca de dados sédo plenamente adotados pela AR Online, e sao
eles, que comprovam tecnicamente a validade dos documentos e comunicagdes
expedidas pela plataforma. Assim, sdo eles que geram uma estruturagao juridica
probatéria, composta por:



a) Autenticidade: a autenticidade é a garantia de que a autoria de

um documento digital possa ser facilmente identificada com alto
grau de certeza.

b) Inteqgridade (ou Inviolabilidade): a integridade se refere a

capacidade de um documento de resistir a alteracdes, desde
sua concepcao, transmissdo e armazenamento, e que, caso
haja alguma alteracdo, ela seja identificavel por meio de
métodos e técnicas apropriadas.

c) Perenidade do Conteudo: diz respeito a validade da

informacéo ou do contetdo ao longo do tempo.

d) Temporalidade: por fim, a temporalidade que € crucial para

garantir a forga probante de um documento eletrénico, dita que
€ necesséario aferir a data e local de sua origem para determinar
0 momento em que o documento passa a surtir efeitos na esfera
juridica dos envolvidos, afetando a capacidade das partes,

prazo prescricional ou decadencial, entre outros aspectos.

Algumas conceituac¢des sao importantes para compreensao do tema:

a) Sistema de criptografia SSL (Secure Sockets Layer):

Sistema que utiliza duas chaves para criptografar os dados, uma chave publica
conhecida por todos e uma chave privada conhecida apenas pelo destinatario. O SSL
€ uma maneira eficaz de obter seguranga de dados em comeércio eletronico.

b) Certificado Digital: Certificado instalado no website, consiste

em um icone de um cadeado que aparece no navegador e 0 endere¢co comega com
“https://” ao invés de http:/, indicando que os dados sao criptografados, o que
aumenta significativamente a seguranca dos dados trafegados

c) Carimbo do Tempo “timestamping”: Consiste em um “selo”

gue atesta a data e a hora exatas em que um documento foi criado e/ou recebeu a
assinatura digital, criando evidéncias de sua existéncia temporal e ao mesmo tempo

garantindo a validade de sua assinatura digital.

Inerente ao supracitado item “c”, a utilizacdo do Carimbo do Tempo se da através
de empresa credenciada pela ICP-Brasil, assegurando a temporalidade,



autenticidade e integridade, assim como inviolabilidade dos documentos
expedidos.

O Carimbo do Tempo “timestamping” prova também a Irretroatividade dos
documentos, ndo sendo possivel realizar modificacbes sem que altere a data
fixada em registro. Os carimbos de tempo sdo emitidos por terceiras partes
confidveis, as Autoridades de Carimbo do Tempo — ACT, cujas operagdes sao
devidamente documentadas e periodicamente auditadas pela propria AC-Raiz
da ICPBrasil. Os relégios dos Sistemas de Carimbo do Tempo (SCT) séo
auditados e sincronizados por Sistemas de Auditoria e Sincronismo (SASS).

ps://portal.ar-online.com.br/emails/info/public/3b02d191-8775-4282-9952-ca%f9fc22c03

No caso da operacdo da AR Online,
verifica-se que todos os Carimbos do
tempo sao certificados pela ACT Bry,
credenciada em 2014 junto ao ITI através
do processo de n°® 00100.000224/2013-
ot o - 16 ou pela ACT Serpro credenciada em
g T i 2013 junto ao ITI através do processo de
n° 00100.000036/2013-98.

E possivel verificar o codigo hash, bem
como, a informacgédo do Certificado pela
Autoridade do Carimbo do Tempo ICP-
Brasil dentro das paginas periciais
e geradas pelo AR-Online, conforme link de
" ] €Xemplos presentes no item 3. deste
instrumento.

0 2.0.8 Ok: queued as 46CA24C051
e (250); Msg: 2.0.0 Ok: queued as 46CA24C051

A unido desses elementos, através de procedimentos padronizados, confere a
seguranca de que a mensagem expedida pelo remetente sera entregue a um
destinatario, desde que existente, com a garantia de inviolabilidade, tanto pelos
sistemas de criptografia, quanto pelas técnicas de carimbo do tempo que, indo
além, possibilita o registro e autenticacdo da trilha do envio, recebimento e
possivel leitura.

Por fim, tratando-se de uma plataforma de envio de documentos criptografados,
€ procedimento obrigatorio para utilizacdo da plataforma a autenticacdo do
cadastro, assim como, existe a possibilidade de realizacdo da remessa de
documentos assinados eletronicamente através de certificacdo digital, o que
refor¢a sua validade e autoria.
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3. Dos procedimentos utilizados pelo AR-Online
3.1. Dos procedimentos do AR-Email

O usuério, com a intencdo de remeter algum documento pela Plataforma,
necessariamente realizara um cadastro, sendo-lhe solicitado dados como nome,
documentos de identificacdo, endereco fisico e endereco eletrdnico.

Dessa forma, € obrigatério um procedimento de validacdo para que seu
endereco eletrbnico seja autenticado, ou seja, 0 usuério devera acessar o
referido endereco eletrénico através de senha de carater sigiloso e intransferivel.

Apos autenticar o seu endereco eletrénico, 0 usuario registrara uma nova senha,
também de caréter sigiloso e intransferivel, para ser utilizada como login, junto
ao e-mail para acesso a Plataforma.

Nesse sentido, pode-se observar elementos que configuram a Autoria da
remessa, de modo que uma eventual fraude sé seria possivel através do repasse
de senha pessoal cadastrada ou por via de ato ilicito, como a pratica de hacker.

Apoés expedicdo do documento pelo remetente, o sistema insere um Pixel
Rastredvel que passara a enviar informacfes relacionadas aos status da
documentacdo encaminhada. Como exemplo, apds leitura da documentacao,
nao havendo nenhum bloqueio de HTML por parte do destinatario, o Pixel
Rastreavel ira mudar o status do encaminhamento para “LIDO”, dando
conhecimento ao signatario que sua remessa fora aberta para leitura.

Caso haja o bloqueio de HTML por parte do destinatario, ha a possibilidade de
se inviabilizar a leitura do Pixel Rastreavel, ndo garantindo que o status do
encaminhamento seja alterado para “LIDO”, restando a verificacdo do status
como “ENTREGUE”.

O processo de Carimbo de Tempo ICP-Brasil, ou seja, registro e criptografia do
acontecimento por entidade legal, é realizado a cada evento importante, sendo
eles:

l. Envio da Mensagem,;
Il. Erro na entrega da mensagem;
1. Sucesso na entrega da mensagem;



V. Abertura da mensagem.

Sao registrados e criptografados no processo de Carimbo de Tempo
informacdes como o IP, Navegador Web, Servidor de Envio, Servidor de
Recebimento, Contetdo Escrito, Anexos. Segue, abaixo, tabela com definicdo
de cada item registrado e criptografado pelo Carimbo do Tempo:

Trata-se do principal protocolo de comunicacao da
IP (Internet Protocol) | Internet, responsavel por enderecar e encaminhar
0s pacotes que trafegam pela rede;

Navegadores Web Qual navegador (ex. Chrome, Firefox, Edge etc.) o
usuério utilizou para leitura

Servidor de Envio Servidor utilizado para envio da mensagem

Servidor de Recebimento | Servidor utilizado para recebimento da mensagem

A mensagem original € carimbada ao passar pelo
Conteldo escrito processo de carimbo de tempo, o que a torna
inviolavel e comprovavel;

O anexo é carimbado ao passar pelo processo de
Anexos carimbo de tempo, o que a torna inviolavel e
comprovavel.

O remetente, ao enviar a mensagem, pode emitir um comprovante de envio, para
gque a cada novo carimbo altere o status da mensagem, o que permite que o
destinatario emita novo recibo atualizado.

Todas as mensagens enviadas sao armazenadas em nuvem, em ambiente
seguro, sendo criptografadas na modalidade AES 256 “Padrao de Criptografia
Avancado”, estabelecido pelo NIST “Instituto Nacional de Padrées e
Tecnologia” — agéncia americana responsavel por administrar padrbes de
tecnologia do Departamento de Comércio dos EUA, sendo 256 bits o padrao com
maior complexidade, o que o torna ainda mais dificil de ser violado.




A Plataforma registra todas as comunicacdes realizadas entre os servidores
SMTP (protocolo que permite que e-mails sejam enviados de um servidor para
outro) e aplica um carimbo do tempo para garantir integridade, autenticidade e
irretroatividade do envio e recebimento.

Figura 1 — Resumo da mensagem enviada.
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NOTIFICACAO EXTRAJUDICIAL

Nas figuras abaixo, € possivel verificar uma ilustracdo das informagfes
registradas pela plataforma AR-Online, bem como, as informacgdes coletadas a
partir da utilizacdo do Carimbo do Tempo.

Figura 2 — Detalhamento do envio e entreqga.
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Detalhes do Envio/Entrega do E-mail
Carimbeo Ocorrido Em: 14/02/2022 11:05:30

Carimbo (base64).

MITLgzADAZEAMITLegYIKoZIhvcNAQCColITLazCCC2cCAQMKDZANBE] hkgBZQMEASEF ADCCAHEGCyqGS Tb3DQE JEAEEQT TBVWSCAVMggF PASEBBEVETAEGB JAVMAS GCHCESAF L AwQCAQQS TI nlic+
Ema;men:;ImcvnngngovxsmdmxmmmzrmnmEmwm;vw1mmmggmmmncmsgwuwaumqmmmpmmtq"]hcusmwm
DA4ZMZYAMz ExMT AwDEwWNZ EoMCYGALUEG UECww IQVITRV. ZGoYYS
BKYSBTRVIQL DDCPTRVIWSURPU1BERSBDQYI I TUIPIERPIFRFTVBP IEFDVCBCUnkgTAXMT GgggeHMI THgzCCBriugAwIBAgICBAIWDQY IKoZIhveNAQEL
BQAWEZwxC ZAIBENVBAY TAK I SMRMEQYDVOQKDAPJQ1ATOnJhc 21 SMTswOQYDVQQLDDITZX) 25NV TEZ 1ZGVy VidgZGUgUHIVY 2VzC 2F t ZW58by BKZSBEYWRVCYAL TFNFUL BST 2 E7MDKGALUE Ay QX
Vab31pZGFiZSBOZXI0aHZpY 2Fkb3IhIGRVIFNFULBSTAFDR BUSUTFUIRBTVEI Tk cwh T kMDT SMTMBND T 4hc N 0xMD T 3MTHEND T 4K CB6 ELMAKGATUEBRMCQL TXEZARBENVBAOHMCK 1DUCIC
CF zablaxF ZAVBENVBASMD Mz N g zMT EXMDAWMT A3MSgw ] £ YOVQQL DBIDZXI0aHZ Y 2F k by Bk ZSBDYXJ pbkiIvIGRVI FR1bXBVMRERDWYDVQQLDARBUINFU1BS T ZE FHDKGALUECumyQXVOb31pZGFKZS
BDZXJ8akZpY2Fkb3IhIGRhIFNFU1BSTOFDRIBUSUIFUIRBTVBI Tk CxMzAXBENVBAMMK INFUL ZIREISTERF TENBUK] JESgQUNUTE]SeS) CASIwDQYIKoZ InvcNAQEBBQAD
EEEPADCCAQoCEgEBANL SQ54cvi+8CATs4a X IRSE] Uc1RRsgpalplU+EKSFy JQFDrF3: i YqhyiiPtSVADE1S7qOkmUQBo00uEYmIEZzghu
6av17yZ1mN91 TRMTa0T SEVPF INDxMUGHZCuv3pal5TkiKi SAEUMGY20YaUVaXj4v+39vaPSSUAXTOL TmoSCGaSmAbNF 1YKSXS VFZ7163FmCDyQg0: ViksT
OnmetO/L 5uyBOF tpIEZby SBEZYGGN+ 6Q1VXbRYtegHQSZ00yL HUBECUA+S CAWEAABOCANGwER I SHEBGALUGTWQYMBBAFFUnry JAr 1 0cwe 1Y i EwBACIVD]
BIMEVGC(sﬁnQuFB-[BFJMMWV:MBNMMMW:HJleavcu5::19kaNszhv2FJ:ZWcH" Ve YAWF 8 3] cml
Lnh1cnByby Snb3YuYnIvoGhyL2F jc2VycH) 18vY2VyoGl i52ZXIwcmBuZ292LmIyL 2xjci9hY3NL cnByb2F jZnRzLmNybDEWBgErBREFEQCBAQ
mev[luvsacummmstysymvczmba]onvszzxJuc-&uzzszmvl.zmzm ZXIwcmahY; JCBIGACBEVETAEDCKATBBF CUKGVEVDTKIM
TdIQSBTQYIqUeVSVKIETLI, 1CTy 351 YAQMEOC BEL TASMDCXOTY 2N AWODYOODMSMDARMDANMDAWMD AW DAWMDAKMDARDAMDA KA Bg
VgT. STE9TIEIBQOUgGQY 8 DA 1t YmOkn3R1bXBVQGIyeSS5 jb20uYnInDgYDVREPAQH/ BAQDAGXGMEYGAILA IQE
BI-QPHOOG(CWFMM%S[DSDQEB{MIWZW)IILXPWM VZ9VQ7+0175Dy G30g1t9g)cYADGVU/DAKZI SHeQIBAEZUDIT

2FthK B+ TEXYARTHUXDF /PSBCHIDKCr 7t T, FajFapi
nﬁmlqscxoﬁswxfsznassnl.n-Eol.svds316[sxamzer9-2wumrmnnrnucxznxcLmzmr-gnvszqtztmwdaucoﬁagymgvomzonssmxrcwaun»wyg)xmy
jd9koci gB1nyBLAN+NAYESFIDN1ATCt ImkSTZWGFT+HaJyg: 1G8cEvFxovTzVRrVSdzxkF CAVFut1JuLHV J1MvxMupI7YT48Qy0GE juAeGt VuebKB2mI Zmr
KKOV=RAUGKAVE jsumLnQ2u/ PS1e495L2/ SRUPVHITZHL AT ZCFy 5 GZTTESL DS BRtHMPTGeIGNDIXCS 16V I 1HC10gHpLLCC4E6UCKS3uq66e 6t BaImiV2C T 2GCAL gugg JUAGEBMIGSM
IGCMQsWCQYDVQQGEWI CUE' gwKSUNQLUY cmF sIGRLIFEyb2NL BTRV. 1069
yakRhZGL yBTRVIQL g J1QSL ! g 8h3 i QMXDQYLK IKezI \QREMSTET
Diemwarllquﬂwhsbnmtn-liotﬁwSMGCWGSIDSDQEJEAJWSD-J]MIE]L 7FAF3sU Qcv/PMABGLSGGS: JABIIBAE7ch38
9esonyﬂomz5cu.xaonsosfu7an3Lm13nv1nnvmva:9uv::nh-snm;olerumPtBn-\-\rctaltwwmwm:l-rmmmwzpmrMwassln/adlwcxxmmvoauzu
BIOQsazKBT\SWBHadnKzIGSI-FZHVDﬂuDBMCcyFoDeaelLﬂﬂgc:nGl)UcHJF—lldlle, TWa7) Q6do1 To76W2t 1Y6xPEmq9GPmpge 1oDrBF 5y By 19c ZZ2NNaK tymt
E/5T/2+3iMogEKBV

Figura 3 — Detalhamento do Carimbo do Tempo

Carimbo (base64):

MIILgzADAEAMIILegYIKoZIhvcNAQcCoIILazCCC2cCAQMXDZANBElghkgBZQMEAREFADCCAHEGCYqGSIb3DQEIEAEEOIIBVIWSCAVMUgEF PAREBBEVETAEGBAVMASGCIWCGSAF 1AWQCAQQET InUk+
ETD83VxLEMej IqwAcV7XgqzybDI0YKsdDdIQUCBAWgOUUYEZ TvMj Twij EQMTQuNTMAL JY4N1owBIACALiggfC ZA YTAKJSMRMWEQYDVQQKDAPIQ1ATQnIhc21sMRcwFQYDVQQL
DA4zMzY4MZEXMTAWMDEWNZ EOMCYGALUECrwfQ2) 1makiNh: J2Fyaki1iby JZi1 1UECwwIQVITRVIQUKSXC 1 ZG9yYS
BkYSBTRVIQUK9BQAYgVE INRVNUQU1QSUSHMTMWMQYDVQQDDCpTRVIWSURPUIBERSBDQVII TUIPIERPI FRFTVBPIEFDVCBCUnngTA)d‘TGgggemI IHgzCCBHugAWIBAZICBRIWDQYIKoZIhveNAQEL
BQAwgZwuxCzAIBgNVBAYTAKISMRMWEQYDVQOKDAPJIQ1AtQnIhc21sMTswOQYDVQQLDDI TZX] 2akNVIEZ1ZGVy YiwwgZGUgUHIVY2Vz c 2Ft YRV CyAtIFNFULBSTZE7MDKGATUEAWWyQX
V@b31pZGFKZSBDZXIakZpY2Fkb3IhIGRVIFNFU1BSTAFDRiBUSULFUIRBTVBITkcwHhcNMTkxMDISMTMENDI4WNcNMIQxMDI 3MTMBNDI 4l CB6 3 ELMAKGAIUEBRMCQLIXEZARBENVBAOMCK1DUCIC
CmF zaklixF ZAVBgNVBASMDIMZN] gzMT EXMDAWMTA3MS gw] g YDVQQLDBIDZXI@akZpY 2F kby Bk ZSBDYX ] pbl]vIGRVIFR10XBVMREWDWYDVQQLDANBUINFULBSTzE7MDKGALUECHwyQXVeb3IpZGFKZS
BDZXJ@aliZpY2Fkb3IhIGRhIFNFU1BSTAFDRIBUSUIFUIRBTVBITkCxMzAXBgNVBAMMKINFULZIREISIERFIENBUK] JNUTEJSeSAIMDEXMTCCASIWDQYIKoZInvcNAQEBBQAD
2gEPADCCAQoCEEEBANLSQ54cyk+8qCATs4a XiRS8Z2GBRO6F1ndgMEDS@CUCIRRs gpalpU+EKBFyREGHMAADIQFDrF+a8KQH2pachSVZMi GsehxYgMyiiPt5VAdSIS7qOkmUQB000UEYmIEZzghu
6av17yZ1mN9iInMIaoI56VpFINIxMuBHZCuv3palSIkiKisAEUMqv20YalWUVaXj4v+39vaPSSUAXTOL TmoSC 1YKSX3, gFVFZ7163FmCDyQg0aeXteleYVksT
+tOwmwt0/LsuyBbFtpIEzbyS8EZ gQtegXQ5200y L HuBtCUA+sCAWEAASOCANBWEE I SMBEGALUATWQYMBaAFFUNry J Rr10cwe+1Yle+551qu7MF4€A1UdIARXMFMMYHVEw8AoIvD]
BIMEYGCCSGAQUFBWIBF podHRmOxSvcnﬂMb}diGQyMuc 2VycHIvLmdvdi5ici9kb2NzL 2RwY2Fjc2Vy cHIvYimdHMucGRmMIGI BgNVHRBEgYAwF jA80Dqg0IY2aHR@cDovL 3] 1¢ mlv
LnN1cnByby5nb3YuYnIvbGNyL2Fjc2VycHIvV 3 ji 40i8vY2VydG1makiNhZGIzMi52ZXIwcm8uZ292LmIyL 2xjciohY3N1cnByb2FjZnRzLmNybDBHBggrBgEFBQCBAQ

gwRgYIKwYBBQUHM y9yZXBvc218b3Ipby5 zZXJw:mBuZZQZ LmJyL2NnZGVpYXMvYWNZZXIwcmdhY2Z@cy Swh21wgeoGAL1UJEQSB4 jCB36AcBgVe TAEDCKATBBFCULkgVEVDTKIM
TOdIQSBTQYIqUaVSVk1ET1IgREUgQOFSSULCTYBETYBURU1QTYBB8Q1QgQ1]SIDUWMTEXoDEGBHBMAQMEOCBEL TAAMDCXOTY 2N jAWODYBODMSMDAWMDAWMDAWMD AWMDAWMDAWHDAWMDAWMDAWNKA B
\VgTAEDAGAZEBhETEVYQUSEL STEQTIE FY ZEAQ Mg m1tYmakb3R1bXBvQGyeS5ib20uYnIwDgYDVRAPAQH/ BAQDAEXgHBYGALUAIQE
B/wQMMACGCCsGAQUFBWMIMARGCSqGSIb3DQEBCWUAA4ICH I/ 1XrFVANMbdOmeXid 01nIqYVzoVQ7+0I75DyPxHIeQZ8KKKD/G30git9g]cYAbgvU/DAKZISMKQIBAeZubIT
CkSwaSNSAXKBQ2fthK/XThnYuh12NKF bk P2AwDRYUd18eagre+7tXYA: Gy B! Ef9/Ps8cHIDKcr7tT2PnVeeFbfMktFzXtQuntEVFvBttKcE4mj9q9wonKFajFgpi
riSpqIQICXpGeryXfs2HgS6PL/mEpLIvas3TEISXBL hwFfRr x2hXC1KVMd230vhTmgnv8Zq4Zt++vAZHFdq@ACPOE3gyqtgV+zm2bH5SSHAIX rcV1du7iNFGMAESY9IKBFQ7
Jd9kocigBlnyB8LAn+nAIESFIDNIATCLImK! STzngTM)ygwaZRBf/ 19@cEVFxovTZVhrV5dzxkFVIW41WVPuBPYSReCAVFt 1JuLMOVE S S5ul INvxMupI7YT48]QyOGE juAeGtVuebKB2mIZmr
KK@v+RWUGKMVBIsumLnQ2u/PasSie495L2/SRUPVHIIZWLAXWXFZCFyFSIGZKTTgSLhbsBQENMMP7Ge9GNNbIXCSIGVVI1HC1ogMp1LCc4E6UCKI3uqB6est8aImiVZc FhTZGCAlgwggJUAGEBMIGIM
IGcMstCQYDVQQGEwJCUjETMBEGA!.UEngKSUNQLUJyVXprDEWDkGAlUECwyUZVydmljbyBGZNRlcmFsIGRlIFByMN!f kb3MgLSBTRVIQ 1dG9
y gQ2Vy YSBkbyBTRVIQUKIBQAYgVE INRVNUQUIQSUSHAGIHQ Al hkg8 AGEFAKCBh], mlxDQVLKoZ!hchQkQQQQNLwYJKcZIhV:NAQkEMS!EI
OEe7M3gN3r/1xVuQxIOGWSDy j9MdlwvtnwlEozGpuSHMDCGCygGSIb3DQEIEATVMS gw JAKMCIEILE5210eQocF 7F4F 13sUZhSRSMNSB6cCKUI7aARQC Y/ pMABGCSqGSIb3DQEBAQUABIIBAE7chi8
9eSOnyFPOFUZEOLXB+nSbsFw7an3Ln6HDI3nvIHRPIAYaigyIVsIdPw8n7MDPp 011 rTuhiPIOX WY ct3KtgAdY75MhBLATKINMrYTTdI shiV/ 2gWd4r4@RHIpU/ 588d/@d IMrCXXrUBI] /voaXukzW
ONQsazKBT6pvBWadhKz/G3T+F. Cyf il IUcHIF+114iKkkJA/0eBPAN3 5QAPWEQK 7IMa7 IRNHWVWFQEdO1 TO7 612t 1 "’ BF5yQy19¢2ZZ.
E/5T/z+31MogEk8V+HOtVNGazCtIAnBted6d=

Figura 4 — Detalhamento do Envio de AR-SMS
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Detalhes do Envio/Entrega do SMS
Carimbo Ocorrido Em: 14/02/2022 11:05:31

Carimbo (base64)

AgEF ADCCAXUGCYqESIb3DQE JEAEECT IBZASCANAWEEF CA

EVETAEGB I AxMABGCHCGSAF 1A

CAQUABCD1Zd

RSHED1LT4d] /KBFHGYF TIGUAQKKOATEDF aj 0By uMD! ATBOATIAMOACgCH+1ZuoTHwpTHE WICUSETMBEGALUEC gk SUNQLUDY
YXNpbDE: ODMHT EMDAXHMD: LcnRpZml $YWRVIGR1IENhCmLtYmBEZGEEVEVLCGEXETAPEg) DD3IBd: 1KYWRLIE
NlcnRpZml CmEEZGEGUBVSUF IPQUNGT FRI TUVTVEFNUE10RZEZMDEGAIL 1ET11gH THhzCCBAMggY AQICAgdE

MABGCSQGSTb3DQEBCWUAI

ECguk SUNQLU Y YXNpbDE 7MDK GATUECwwyU2Vydm1 j
RV3IQUKIBQBYEVE LNRVNUQULQSUSHM
M zZEOMCYGALUE Cwwf Q2Vy dG1maldlinZGBEZGUg
INRVNUQU1QSUSHMTMaMQYDVQQDDCpTRVIWSURPL: F
CDkivaGDU/ 29H4e LOAWBXDUTVC e 2rWT 1CeUE S NLOZ
NMLVS < 7x03QbC29GGCgdKiidFREBIN2VO;
" Tagl

MQswCQYDVQQGEWI CUSETMBEGA
0z 2 o

EQYDVOQKDARIQ1ALQnIh:
SMUKF1dG9yalRhZGUEQ2VydG Lmakih

TAwggE 1MAGG
19gPOXE FVGhFLIDHAIGSbHO3 For
3690ev/ FBUBLAKSss4QL1mn
3 orIqViPulogruz AEVZ
4SDBGBEErBgE v ybySnb: v yb2F 3 74 YDVRBFEIGA ABODIGNMhBAHAG
S2ZXIwcmBuZ292LmIyL2xIciohY: A +0Dy gOoY: v wohY2Z0cySicm

QeSPTEGHSUEEUOGCKINFULZIRESSTERF TENBUK Edg ESgQUNUTED
DCETwYFYEwBAWKgGEQYQUXFWEF ORFJF TERF TENBUKxPUYBCQUNLOBKGBWBMAQHDX
AuTF4DALBENVHSUBA AKBggragEFBQCDCDANE gkahkil FAROCAGEA
QDI gubliQH1GX 8gKoVS1061CB87C01,
Xdg1n4uliBXTr" 1Lonf+gy56+07+5eQin NoX3DNZEGGCS 1UIEIDKMZGXK
UKDAOS FWHSF 1+F] 1iuaR40C SALOBE B @GAKKiRNZF XvupUbOOEYNaL
2vFanTaojXghP/on SE3APT1]18AKHIWHAL FDOSKIUNF 15 §1hEx
IVMIICVATBATC 1UEBRMCQLIXEZARBg] k1DUC1CCnF 2,
0QYDVQQDDDIB R1IEN1CNRpZm1 §YWRvCmEEZGBEUBVSUF IPQUN
qGSIb3DQEIBOELBCCGICE2Urdc] Jx03RgEOHOCIFEOZITHL FL17qENVOLI
AQEFAASCAQEF4cz! 7
dRZZyhInS+D4,/7RUL fuC:
yCBuULTox++MnHbup2t 1ELVmrbnSe

TU3gR13YXIpbb
nVildpagmeUeb

5al tH3YtVTUS+q3c51Vb+o0na5YGLhEKMd
AeG9aBEtaAFF 1nXYePEeYagkkfaX/nRu
/FBESISVuBOFXaYVBIRITeH/KTta0
XChweBLPYXF CYEEMNSF 1HOPF 3SHNTS
¥h1howSUOGCH3XV IGG00mC JC+1dNy e Yxge

R1IERNZG92 1COEUAVSUF IPMTsm

ZXIhbCBKZSBQCmII D
DBATBBQCEEYVWGEY:

285+ TUA1DSQV+ 10XMPRUSFyxa)
p SAPXpEKSNICPC 7ol

E9DHPETYnFomGCDBG0s e +EUISAILYDS

Hash cafif 0

Certificado pela Autoridade do Carimbo do tempo ICP-Brasil: Bry

O Carimbo do Tempo analisado segue as especificacfes da ICP- Brasil, emitidas
por uma Autoridade de Carimbo do Tempo credenciada, e a trilha de auditoria

estd integra, auténtica e as datas conferem.

Abaixo, seguem as informacdes relacionadas a mensagem enviada como teste

para a elaboracdo deste instrumento.

Todas as informacfes acima contidas estdo disponiveis através do link abaixo:

https://portal.ar-online.com.br/emails/info/public/1a9aa244-9d3b-41f6-97dc-

IP — 66.249.88.55

Navegador Web - Mozilla/5.0 (Windows NT 5.1; rv:11.0) Gecko

Firefox/11.0 (via ggpht.com GooglelmageProxy)
Enviado - 14/02/2022 as 11:05:27

Entregue - 14/02/2022 as 11:05:30

Aberto/Lido - 14/02/2022 as 11:05:4101

Conteudo escrito — conforme ilustrado na figura acima;
Anexos — A mensagem nao continha anexo;

Carimbos do Tempo: integros e emitido por Autoridade de Carimbo

do Tempo ICP-Brasil;
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3.2. Dos procedimentos utilizados pelo AR-SMS

O processo de envio de um "AR-SMS" (Aviso de Recebimento por SMS) é um
método que visa confirmar a entrega e recebimento de uma mensagem de texto.
Esse processo é geralmente utilizado para garantir a confiabilidade das
transmissdes de mensagens entre um remetente e um destinatario,
especialmente em situagdes em que a confirmagéo de entrega é importante. O
procedimento envolve varias etapas e intervencdes por parte de diferentes
entidades.

Inicialmente, destaca-se que o0 remetente compde a mensagem de texto,
seleciona o destinatario e clica no botdo "enviar". A mensagem € entdo enviada
através dos servidores da plataforma para a operadora de telecomunicac¢des do
remetente.

A operadora do remetente encaminha a mensagem para a AR Online, que atua
como intermediéria nesse processo. A AR Online é responséavel por gerenciar os
procedimentos relacionados a confirmacao de entrega.

A AR Online recebe a mensagem enviada pelo remetente. Essa mensagem é
entdo registrada e o processo de confirmacao de entrega € iniciado.

Apos o inicio da operacéo, os servidores da AR Online entram em contato com
a operadora de telecomunicacfes do destinatario através de um sistema de
interconexdes entre operadoras, ou através de acordos e protocolos
estabelecidos entre elas, funcionando como gateway de envio do SMS.

A operadora do destinatario recebe a mensagem e encaminha-a para o
dispositivo mével do destinatario. A mensagem € exibida na tela do dispositivo,
como qualquer outra mensagem de texto.

Apds a mensagem ser entregue com sucesso ao destinatario, a operadora do
destinatario envia uma confirmacgéo de entrega de volta para a AR Online. Essa
confirmacéo indica que a mensagem foi entregue ao destinatario e pode incluir
informac¢des como horario de entrega e status de leitura. Este procedimento
recebe um Carimbo do Tempo do ICP-Brasil.



Com base na confirmacado de entrega recebida da operadora do destinatario, a
AR Online envia uma notificacdo de confirmacdo ao remetente inicial. Essa
notificacdo pode ser um aviso por SMS, um e-mail ou uma mensagem na
plataforma utilizada para enviar a mensagem original.

Em resumo, o processo de envio de um "AR-SMS" envolve o remetente inicial,
a plataforma de envio, a AR Online, as operadoras de telecomunicac¢des do
remetente e do destinatario, bem como os operadores internos envolvidos no
processo de confirmacéao.

E o “status” do caminho realizado entre as operadoras, recebe o Carimbo do
Tempo do ICP Brasil, garantindo a entrega e confirmacéo de recebimento de
mensagens importantes, proporcionando uma camada adicional de seguranca e
confiabilidade na comunicacao entre as partes envolvidas.

4. Da definicdo de documento e documento eletrénico

O Codigo Civil, em seu art. 212, esclarece que um fato juridico (todo
acontecimento, natural ou humano, voluntario ou ndo, em gque os efeitos sejam
relevantes para o Direito) pode ser provado por documento, conforme verifica-
se do dispositivo legal abaixo transcrito:

“Art. 212. Salvo 0 negécio a que se impde forma especial, o fato juridico
pode ser provado mediante: | - confissdo; 1l - documento; Il - testemunha;
IV - presuncéo; V - pericia.”

Contudo, embora previsto no artigo acima, bem como em diversos outros artigos
e leis, o ordenamento juridico patrio € omisso quanto a definicdo de documento,
cenario em que, cumpre recorrer a uma definicdo no dicionario. De acordo com
o Dicionario Oxford Languages, “documento” possui origem etimologia do latim
“‘documentum,i 'ensino, adverténcia, modelo, documento”, podendo ser definido
como:

I. Declaracao escrita que se reconhece oficialmente como prova de um
estado, condicdo, habilitacédo, fato ou acontecimento.

[I.  Texto ou qualquer objeto que se colige como prova de autenticidade
de um fato e que constitui elemento de informagéao.



lll.  Arquivo gerado por certos programas ou pacotes, €omo
processadores de texto, planilhas eletrénicas etc.

IV. Qualquer titulo, declaracdo, testemunho etc. que tenha valor legal
para instruir e esclarecer algum processo judicial.

Compreendendo tais definicbes, cumpre ainda os esclarecimentos de Carlos
Rodrigues Nogueira:

“qualquer coisa que sirva para provar algum fato € documento, néo
importa de que material tenha sido confeccionado: papel, pedra, metal
etc. ‘Documento deriva do latim: docere (informar, fazer, saber,
ensinar) e mens (memdéria) e, em sua acepc¢ao geral, refere-se a toda
e qualquer manifestagdo do homem, através de caracteres, fixando um
pensamento, em determinado local e sobre assunto também
determinado’ (Carlos Rodrigues Nogueira. Certiddes para defesa de
direito, RT 290/38).”

Em complemento, Luiz Guilherme Marinoni e Sérgio Cruz Arenhart conceituam
documento, em sentido amplo como “toda coisa capaz de representar um fato”
e que “pode constituir prova documental se for apta a indicar diretamente esse
fato, ou prova documentada quando a representacdo do fato se dé de forma
indireta.”

Por sua vez, o documento eletrénico deve ser compreendido como aquele cujo
0 seu registro fisico tenha como suporte um meio eletrénico.

O jurista Humberto Theodoro Junior, leciona que 0os documentos, agora no seu
sentido estrito, se resumem aquilo que é escrito através de palavras, seja em
papel, e-mail ou qualquer outro meio equivalente.

Portanto a representacdo de um fato pode se dar através de meios que se
encontrem armazenados em computador, celular e/ou rede de armazenamento,
caracterizando um “Documento Eletrénico”, seja no sentido amplo, quanto a
prova de fatos ndo-escritos, e, no sentido estrito, os documentos eletrénicos
escritos, tendo como exemplo os e-mails.

Nesse raciocinio, descreve o Art. 225 do Cadigo Civil, in verbis:



“Art. 225. As reprodugdes fotograficas, cinematograficas, os registros
fonograficos e, em geral, quaisquer outras reprodugGes mecanicas ou
eletronicas de fatos ou de coisas fazem prova plena destes, se a parte, contra
quem forem exibidos, ndo lhes impugnar a exatiddo.”

Em complemento, os enunciados 297 e 298 da IV Jornada de Direito Civil tratam
do documento eletrénico e sua validade juridica diante da interpretacdo dos
Artigos 212 a 215 do Caodigo civil, da seguinte maneira:

“‘Enunciado 297 — Art. 212. O documento eletrdnico tem valor
probante, desde que seja apto a conservar a integridade de seu
conteldo e idéneo a apontar sua autoria, independentemente da
tecnologia empregada.”

“Enunciado 298 — Arts. 212 e 225. Os arquivos eletrénicos incluem-se
no conceito de “reproducdes eletrdnicas de fatos ou de coisas”, do art.
225 do Cadigo Civil, aos quais deve ser aplicado o regime juridico da
prova documental.”

Assim, se determinada informacéo é gravada em um servidor, ela permanecera
armazenada num meio eletrdnico (portanto, estritamente fisico) sem
possibilidade de adulteracdo ou eliminacdo, o que possibilita atender os
requisitos caracterizadores de prova legalmente aceita, mediante a utilizacao
das técnicas de criptografia.

Diante do apresentado, € possivel constatar que a Plataforma é uma ferramenta
que reune diversos elementos que permitem a confirmacdo de autoria,
integridade e sigilo por suas caracteristicas de inviolabilidade, na forma exigida
pelo enunciado 297 da Jornada de Direito Civil, acima transcrito, elaborados com
base nos Artigos 212 e 225 do Cdédigo Civil, portanto, constata-se que todos os
atos nela praticados se caracterizam, de forma clara, como documentos
eletronicos.

5. A prova documental perante o ordenamento juridico processual

Os documentos eletrbnicos, no ambito do processual, exigem uma dificil
comprovacéao de integridade e autenticidade.



Destaca-se, inicialmente, as principais hormas que devem ser analisadas para a
analise da forca comprobatéria dos documentos emitidos pela AR Online:

2001 2006 2012 2013 2014 2015 2018 2019
° ° . ° o . . ®
Infra-Estrutura Lei do Elaboragéo e 1SO 27037, Marco Civil da CPC LGPD - Lein.” Pacote
de Chaves Processo arquivamento de diretrizesp/  Internet - Lei n.° 13.709/2018 Anticrime - Lei
Pablicas Eletrénico - d"““mef'tos em manuseio de 12.965/2014 n.% 13.964/2019
Brasileira - ICP- Lei n® melos evidéncias .
Brasil (MPn® 114192006  Cletromagnéticos— gigiais que

2.220-2/2001)

Lei n®12.682/2012

possam possuir
valor probatdrio

Declaragao de
Direitos de
Liberdade

Econémica - Lei
n.° 13.874/2019

Como forma de resolver a referida questdo, o entdo presidente Fernando H.
Cardoso, editou a Medida Provisoria 2.200-2/01, que torna o Instituto Nacional
de Tecnologia — ITI, em Autarquia Federal vinculada a Casa Civil da Presidéncia
da Republica, ao mesmo tempo que o torna Autoridade Raiz — AC Raiz (Art. 13):

Art. 13. O ITI é a Autoridade Certificadora Raiz da Infra-Estrutura de
Chaves Publicas Brasileira.

A MP 2.200-2/01, instituiu ainda a Infraestrutura de Chaves Publicas — ICP Brasil,
nos Artigos 1° e 2.°, que preveem sua natureza legal, funcéo, organizacdo e
estrutura:

Art. 1.° Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira -
ICPBrasil, para garantir a autenticidade, a integridade e a validade
juridica de documentos em forma eletrdnica, das aplicacdes de suporte
e das aplicacdes habilitadas que utilizem certificados digitais, bem
como a realizagéo de transacdes eletrbnicas seguras.

Art. 2.° A ICP-Brasil, cuja organizagdo sera definida em regulamento,
sera composta por uma autoridade gestora de politicas e pela cadeia
de autoridades certificadoras composta pela Autoridade Certificadora
Raiz - AC Raiz, pelas Autoridades Certificadoras - AC e pelas
Autoridades de Registro - AR.

Quanto ao Carimbo do Tempo, utilizado pelo AR-Online, este se caracteriza
como um certificado digital emitido pelo ICP-Brasil, estando incluso no Art. 1° da
MP 2.200-2/01, acima transcrito. Ademais, o Artigo 5° da Medida Proviséria
define as competéncias da AC Raiz:
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Art. 5° A AC Raiz, primeira autoridade da cadeia de certificacéo,
executora das Politicas de Certificados e normas técnicas e
operacionais aprovadas pelo Comité Gestor da ICP-Brasil, compete
emitir, expedir, distribuir, revogar e gerenciar os certificados das AC de
nivel imediatamente subseqiiente ao seu, gerenciar a lista de
certificados emitidos, revogados e vencidos, e executar atividades de
fiscalizag&o e auditoria das AC e das AR e dos prestadores de servico
habilitados na ICP, em conformidade com as diretrizes e normas
técnicas estabelecidas pelo Comité Gestor da ICP-Brasil, e exercer
outras atribuig8es que Ihe forem cometidas pela autoridade gestora de
politicas.

A confiabilidade técnica proporcionada pela Plataforma, no que tange a
comprovacgéo de que a integridade de um documento eletrbnico se manteve,
bem como, a comprovacdo de autoria e procedéncia de uma comunicacao
eletrbnica determina a atribuicdo de uma presuncéo de veracidade relativa, ou
seja, até que se prove o contrario, das comunicacfes que obedecerem aos
requisitos padrdes de certificacdo da ICP-Brasil, conforme se pode observar da
leitura do Artigo 10, § 1.°, da Medida Provisoria, 2.200-2/01.:

§ 1.° As declaragBes constantes dos documentos em forma eletrdnica
produzidos com a utilizag&o de processo de certificagdo disponibilizado
pela ICP-Brasil presumem-se verdadeiros em rela¢éo aos signatérios,
na forma do art. 131 da Lei no 3.071, de 1° de janeiro de 1916 - Cédigo
Civil.

A lei estabelece, portanto, que documentos eletrénicos produzidos através
utilizacdo de processo de certificagcdo (ICP-Brasil) sdo, presumidamente,
documentos verdadeiros, ou seja, dignos de serem legalmente aceitos como
prova, conforme se verifica do art. 219 do Cdédigo Civil:

Art. 219. As declaracdes constantes de documentos assinados
presumem-se verdadeiras em relagdo aos signatérios.

A certificagcdo decorrente de autoridade vinculada a cadeia hierarquica do ICP-
Brasil, seja diretamente pela AC Raiz (ITl), ou mesmo por entidade credenciada
(pelo ITI), por se tratar de ato de Autarquia Federal, deve ser tido como um ato
administrativo (oriundo do poder publico), e, portanto, dotado de presuncéo de
veracidade, legitimidade e legalidade, em relacdo ao signatario.



Com efeito, aparenta-se que comunicagao expedida pela Plataforma — que utiliza
a Certificacdo do Tempo, por empresa credenciada pelo ITI a integrar a cadeia
do ICP Brasil —, pode ser duplamente caracterizada como prova
presumidamente verdadeira, primeiro pela natureza legal decorrente da Medida
Provisoria 2.200-2/01(Art. 10), segundo por decorrer de Ato administrativo (de
poder publico), uma vez que esta diretamente vinculado a Ato de Autarquia
Federal (Art. 5° MP 2.200-2/01), AC Raiz.

Documentos que gozam de presuncao de veracidade sao tratados de forma
especial, uma vez que estes ndo dependem maiores provas, conforme define o
Artigo 374 do Cadigo de Processo Civil:

Art. 374. Nao dependem de prova os fatos:

| - notérios;

Il - afirmados por uma parte e confessados pela parte contraria;
[l - admitidos no processo como incontroversos;

IV - em cujo favor milita presuncédo legal de existéncia ou de
veracidade.

Ainda quanto a forga juridica do armazenamento de documentos eletrdnicos
utilizando certificagéo digital no padréo da ICP-Brasil, a lei 13.874/2019, em seus
Artigos 39, X, e, 10°, que alterou a lei 12.682/2012, foi clara em reconhecer a
validade juridica nos mecanismos utilizados pela Plataforma:

Art. 3° S3o direitos de toda pessoa, natural ou juridica, essenciais para
o desenvolvimento e o crescimento econdmicos do Pais, observado o
disposto no paragrafo unico do art. 170 da Constituicdo Federal:

X - arquivar qualquer documento por meio de microfilme ou por meio
digital, conforme técnica e requisitos estabelecidos em regulamento,
hipétese em que se equiparard a documento fisico para todos os
efeitos legais e para a comprovacgéo de qualquer ato de direito publico;

[.]

[...] Art. 10. A Lei n® 12.682, de 9 de julho de 2012, passa a vigorar
acrescida do seguinte art. 2°-A:

“Art. 2°-A. Fica autorizado o armazenamento, em meio eletrdnico,
Optico ou equivalente, de documentos publicos ou privados, compostos
por dados ou por imagens, observado o disposto nesta Lei, nas
legislagbes especificas e no regulamento.

§ 1° Apéds a digitalizacé@o, constatada a integridade do documento
digital nos termos estabelecidos no regulamento, o original podera



ser destruido, ressalvados os documentos de valor histérico, cuja
preservacdo observara o disposto na legislacéo especifica.

§ 2° O documento digital e a sua reproducdo, em qualquer meio,
realizada de acordo com o disposto nesta Lei e na legislacédo
especifica, terdo o mesmo valor probatério do documento original, para
todos os fins de direito, inclusive para atender ao poder fiscalizatorio
do Estado.

§ 3° Decorridos os respectivos prazos de decadéncia ou de prescri¢ao,
os documentos armazenados em meio eletrdnico, Optico ou
equivalente poderéo ser eliminados.

§ 4° Os documentos digitalizados conforme o disposto neste artigo
terdo o mesmo efeito juridico conferido aos documentos microfilmados,
nos termos da Lei n®5.433, de 8 de maio de 1968, e de regulamentacéo
posterior.

§ 5° Ato do Secretario de Governo Digital da Secretaria Especial de
Desburocratizagdo, Gestdo e Governo Digital do Ministério da
Economia estabelecera os documentos cuja reproducdo contera
c6digo de autenticacéo verificavel.

§ 6° Ato do Conselho Monetario Nacional dispora sobre o cumprimento
do disposto no § 1° deste artigo, relativamente aos documentos
referentes a operacdes e transagdes realizadas no sistema financeiro
nacional.

§ 7° E licita a reproducdo de documento digital, em papel ou em
qualquer outro meio fisico, que contiver mecanismo de verificagao de
integridade e autenticidade, na maneira e com a técnica definidas pelo
mercado, e cabe ao particular o 6nus de demonstrar integralmente a
presenca de tais requisitos.

§ 8° Para a garantia de preservacgao da integridade, da autenticidade e
da confidencialidade de documentos publicos serd usada certificagao
digital no padréo da Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil).

Portanto, tem-se que os documentos expedidos pela Plataforma AR-Online
possuem validade juridica, sendo admitidos como meio probatério de fatos
perante o ordenamento juridico processual.

6. Do entendimento doutrinario

Neste sentido, o debate acerca da for¢ca probatéria de documentos eletrénicos
chegou na seara doutrinaria do direito, que, em sentido favoravel, ja entendeu
ser necessario admitir-se a eficacia probatoria dos documentos informaticos,
senao, vejamos o entendimento de Leonardo Greco acerca do tema:



“(...) a_eficacia probatdria dos documentos informaticos deve ser
admitida sem guaisquer obstaculos & prudente analise do Juiz,
que podera, a evidéncia, quando se fizer necessario (art. 383 CPC,
paragrafo Unico), recorrer aos demais meios de prova, em especial a
prova pericial". José Roberto Cruz e Tucci, “Valor Probante do Suporte
Informatico”, AJURIS/100. Os bits da escritura eletrénica sé&o
entidades magnéticas e, portanto, a sua maneira, realidades
materiais, ainda guando n&o perceptiveis pelos sentidos
humanos” (Leonardo Greco, “O Processo Eletrdonico”, in “Direito e
Internet”, Coord. Marco Aurélio Greco, RT, SP, 2001, p. 88)

Por sua vez, também em uma linha favoravel a forte forca probatéria dos
documentos eletronicos, Antonio Teréncio Marques, leciona:

“Sob a minha perspectiva, ndo ha davida quanto a plausibilidade da
validade e eficécia juridica dos documentos eletronicos, pois devem
ser aceitos, como uma nova realidade juridica e, em funcdo desse
aspecto, para ter respaldo legal, produzindo efeitos juridicos, devem
atender a determinados requisitos, que comportam na questdo da
seguranca das transacdes ou provas efetivas da realizacdo e do
acontecimento de determinado episédio que se queira registrar, de
forma cabal e cristalina.” (MARQUES, Anténio Teréncio. “A Prova
Documental na Internet”, Curitiba, Ed. Jurua, 2005, pp. 144-145).”

Jodo Miguel Gava Filho e Renato Vaguelli Fazanaro, ao analisarem a prova
informatica sob a égide do Cédigo de Processo Civil de 2015, assim entenderam:

“Por primeiro, sem duvida que a prova informatica é passivel de
utilizacdo a luz do sistema processual civel, justamente em razédo da
conformidade com o nucleo ontolégico do tipo "meio de prova"
anteriormente estudado. Melhor dizendo, se presente o potencial de
esclarecer o thema probandum, o fato de a fonte da prova ser um
computador em nada obstaculiza a sua admissdo, desde que,
obviamente, respeitados os limites da legalidade da prova.” (Jodo
Miguel Gava Filho e Renato Vaquelli Fazanaro, “Os Novos Ares da
(A)Tipicidade no Processo Civil: Meios de Prova e Medidas Executivas
no CPC/2015”, in “Artigo publicado na Revista Magister de Direito Civil
e Processual Civil n® 96 - Maio/Jun de 2020)”

7. Do entendimento dos Tribunais Patrios



Brevemente, cumpre adiantar que a utilizacdo dos documentos eletrdnicos ja &
admitida pelos tribunais patrios, conforme julgados abaixo.

“AGRAVO DE INSTRUMENTO. EXECUCAO CONTRA A FAZENDA.
COMPROVACAO DE PAGAMENTO. MENSAGEM
ELETRONICA (E-MAIL). FONTE PAGADORA. Documento
eletrénico (e-mail) do Departamento de Recursos Humanos do
TJRS dando conta de pagamento de valores é elemento fidedigno
de prova, ao quese agregam os demais elementos constantes nos
autos. AGRAVODE INSTRUMENTO PROVIDO. (TJRS; Al
301474- 93.2018.8.21.7000; Porto Alegre; Quarta Camara Civel; Rel.
Des. Francesco Conti; Julg. 27/02/2019; DJERS 07/03/2019)”

“REEXAME NECESSARIO. MANDADO DE SEGURANCA.
PROCESSO SELETIVO SIMPLIFICADO. CARGO DE
PROFESSOR. APRESENTACAO DE DECLARACAO ELETRONICA
DE CONCLUSAO DE CURSO SUPERIOR.POSSIBILIDADE. MEIO
COM CERTIFICADO DIGITAL EMITIDO NO AMBITO DA ICPB.
EXIGENCIA DE ASSINATURA MECANICA. MEDIDA
DESARRAZOADA E DESPROPORCIONAL. SENTENCA
CONCESSIVA DA SEGURANCA MANTIDA. 1. Analisando o Edital
n. 07 do Processo Seletivo Simplificado/2013 SEDUC - CAPITAL
anexado as fls. 20/27, notadamente os itens 4.5 e 4.5.1, verifico que
a exigéncia é de que o documento seja emitido e assinado pelo chefe
de registro académico, ndo havendo qualguer vedacdo acerca da
apresentacdo de documento assinado eletronicamente. Expedido o
documento pelo meio eletrénico com certificado digital emitido
no ambito da Infraestrutura de Chaves Publicas brasileiras,
adeclaracdo nele inserida presume-se verdadeiraem relacdo ao
sighatario e 0 documento deve ser consideradopara todos 0s
fins legais, nos termos do artigo 10 da MP n° 2.200-2. 3.Sentenca
mantida em reexame necessario, em consonancia com o Ministério
Publico.” (TJAM; RN 0621489- 05.2013.8.04.0001; Camaras Reunidas;
Rel* Des? Maria das Gracas Pessoa Figueiredo; DJAM 28/01/2019;
Pag. 3)“(...)| - De acordocom o art. 1°, § 2°, alinea a, da Lei n®11.419,
de 19.12.2006, considera-se assinatura eletrénica aquela baseada
em certificado digital emitido por autoridade certificadora credenciada,
na forma de Lei especifica._O documento dos autos foi
digitalmente assinado pela ferramenta ICP Brasil - Infraestrutura de
ChavesPublicas Brasileira -, contendo presuncao de veracidade.
N&ose vislumbra a nulidade levantada pela Defesa. Preliminar rejeitada
(...).” (STM; APL 7000314-04.2018.7.00.0000; Tribunal Pleno; Rel. Min.
Péricles Aurélio Lima de Queiroz; Julg. 25/09/2018; DJSTM
04/10/2018; Pag. 4)”

“PROCESSUAL PENAL. INSERCAO DE DADO FALSO EM
CURRICULO LATTES. FALSIDADE IDEOLOGICA. ATIPICIDADE.
OCORRENCIA. TRANCAMENTO DA ACAOPENAL. PECULATO-
FURTO POR OMISSAO RELEVANTE. DESCRICAO FATICA
INSUFICIENTE. INEPCIA DA DENUNCIA. 1. Documento digital
gue pode ter a sua higidez aferida e, pois, produzir efeitos
juridicos, é aquele assinado digitalmente, conforme a
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil). 2. O
curriculo inserido na péagina digitalLattes do CNPq ndo é assinado
digitalmente, mas decorrente da insercdo de dados, mediante
imposicao de login e senha, ndo ostentando, portanto, a qualidade de




"documento digital" para finspenais. 3. Além disso, como qualquer
curriculo, material ou virtual, necessita ser averiguado por quem tem
nele tem interesse, 0 que, consoante consagradas doutrina e
jurisprudéncia, denota atipicidade na conduta do crime de falsidade
ideoldgica. 4. A consumacédo docrime de peculato-furto por meio de
omisséao (crime comissivo por omissdo) é excepcional e, como tal, ha
de constar na denuncia narrativa de como a atuagdo do recorrente
ou, melhor, de como asua falta de acédo deu causa a figura do ilicito
penal. 5. Descricdo, naespécie, insuficiente que limita-se a fazer
constar ser o recorrenteProcuradorGeral da Universidade, o que, por
Obvio, ndo é possivelaceitar. Inépcia da incoativa. 6. Recurso provido
para para trancar a acéo penal quanto ao crime de falsidade ideoldgica,
por falta de justacausa, ante a constatada atipicidade e para declarar nula
a dendncia, por inépcia, no tocante ao crime de peculato, sem prejuizo
de queoutra peca acusatoria seja apresentada com observancia da
Lei processual penal. (STJ; RHC 81.451; Proc. 2017/0043808-8; RJ;
Sexta Turma; Rel* Min® Maria Thereza Assis Moura; DJE
31/08/2017) APELACAO CIVEL. PROCESSO CIVIL. ACAO
MONITORIA. DETERMINAGAO DE EMENDA A INICIAL. PROVA
ESCRITA DA OBRIGAGCAO. EXTINCAO DO PROCESSO.
CONTRATO DE MUTUO ASSINADO DIGITALMENTE. PROVA
ESCRITA DA DIVIDA SUFICIENTE PARA EMBASAR A
PRETENSAO MONITORIA. SENTENCA CASSADA. 1. A Acédo
Monitéria é espécie de tutela diferenciada, com natureza de
procedimento cognitivo sumario, destinada a facilitar a obtencao de
titulo executivo pelo credor, quando munido de prova escrita
representativa do crédito, nos termos do art. 700, do Cddigo de
Processo Civil. 2. A natureza da prova documental exigida paraa
propositura da Acdo Monitéria ndo esta predefinida no
Ordenamento Juridico, bastando aquela habil a convencer o
magistrado, num juizo de verossimilhancga. Diferente do de
certeza., acerca da existéncia do débito. 3. O _instrumento do
Contrato de Matuo assinado e autenticado eletronicamente, nos
termos da Medida Proviséria n®2.200-2, de 24 de agosto de 2001,
constitui prova escrita da divida suficiente paraembasar a
expedicdo do Mandado Monitério, porguanto a autenticidade,
integridade e validade juridica do documento estdo garantidas
por autoridade certificadora, cujo selo é reconhecido pelo
programa de certificacdo digital do ICP- Brasil. Infraestrutura de
Chaves Publicas Brasileiras. Jurisprudéncia do Tribunal de Justica
do Distrito Federal e dos Territérios. 4. Apelacdo conhecida e provida.
Sentenca cassada. (TJDF; APC 2016.07.1.014116-2; Ac. 103.2708;
Oitava Turma Civel; Rel. Des. Eustaquio de Castro; Julg. 20/07/2017;
DJDFTE 26/07/2017)”

Mais adiante, serdo explanados outros casos em que os tribunais patrios ja
aceitaram os documentos eletrénicos como meio de prova.

8. Do Sigilo e Privacidade

Em agosto de 2018 a Lei Federal N° 13.709 fora publicada, mais conhecida como
“LGPD” a referida lei tem por objetivo proteger a privacidade de pessoas naturais



contra o uso abusivo e ndo autorizado de seus dados pessoais (qualquer
informacéo relativa a uma pessoa singular identificada ou identificavel) e o
tratamento irregular (qualquer operacdo ou conjunto de operacdes efetuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados).

Nesse sentido, em regra, ao coletar dados pessoais, € hecessario que o Uso seja
coerente com a contraprestacdo proposta ao seu titular, dando transparéncia
sobre qual dado esta sendo coletado e qual a finalidade, buscando a base legal
adequada para cada fluxo de tratamento, bem como sejam empregados
meétodos e tecnologias suficientes para garantir a integralidade, inviolabilidade e
sigilo destes.

A AR ONLINE TECNOLOGIA LTDA., utiliza apenas os dados pessoais
estritamente necessarios para viabilizar a prestacdo dos servicos por ela
ofertados, garantindo-se a inviolabilidade e sigilo de todas as informacdes
constantes nas mensagens/documentos trafegados pela Plataforma, além de
empregar rigoroso controle de processos internos a fim de garantir o sigilo e a
inviolabilidade por todas as vertentes possiveis, ndo restringindo-se as
tecnologias empregadas.

Verifica-se a existéncia de atualizada politica de privacidade, com adequacdes
a legislacao de protecao de dados, que pode ser acessada através do website,
naopcdo abaixo demonstrada ou diretamente no link “https://ar-
online.com.br/legal’.

Em analise, a Plataforma opera de acordo com todas as determinacdes legais
relativas a Protecdo de Dados Pessoais, tais como a Constituicdo Federal, o
Marco Civil da Internet, o Cadigo de Defesa do Consumidor, e outros.

9. Da adequacéo as legislacdes especificas

Além da legislacdo apresentada, que se mostra aplicavel aos procedimentos de
carater geral, as normas especificas, ainda que derivadas de Agéncias
Reguladoras, também preveem a aplicacdo de procedimentos na utilizacéo de
meios eletrénicos para ultimar procedimentos juridicos obrigatorios a serem
realizados pelas operadoras.



Nesta seara, a consulta formulada pela AR ONLINE TECNOLOGIA LTDA
solicitou a opinido acerca da utilizacdo da ferramenta por:

a) Empresas do ramo de saude e similares
b) Empresas do ramo securitario e similares
c) Concessionérias de energia e similares

Passamos a discorrer sobre a utilizacao da plataforma AR-Online por parte das
empresas supra citadas.

Utilizacao do AR-Online por empresas do ramo de saude e similares

A exemplo, destacamos a Resolu¢cdo Normativa da ANS de Numero
424/2017 que , em seu artigo 5°, prevé a possibilidade de utilizacdo de
comunicacao via e-mail:

“Art. 5° As notificagdes entre operadora, profissional assistente,
desempatador e beneficiario poderdo se dar por meio de Aviso de
Recebimento — AR, telegrama, protocolo assinado pelo profissional
assistente ou seu subordinado hierarquico, ligacdo gravada, por e-
mail com aviso de leitura ou outro veiculo de comunicagdo que
comprove sua ciéncia inequivoca.”

Ainda, a Sumula Normativa n° 28/2015 da ANS, adotou o seguinte
entendimento vinculativo:

“No caso de notificagdo por via postal com aviso de recebimento,
entregue no endereco do consumidor contratante, presume-se, até
prova em contrario, que o consumidor contratante foi notificado, ndo
sendo necessaria sua assinatura no aviso de recebimento.”

Frisa-se que ha uma grande tendéncia que uma nova resolucédo normativa,
atualmente (setembro de 2021), alvo da Consulta Publica ANS n° 88/2021,
que a redacéao do item 3. da Sumula Normativa n® 28/2015 passe a ser:

“Art. 6° A suspensdao ou resciséo unilateral do contrato por iniciativa
da operadora por motivo de inadimpléncia somente podera ocorrer
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apos decorrido o prazo de 10 (dez) dias a partir da data do
recebimento da notificacdo pela pessoa natural contratante e se o
débito nao for pago nesse prazo.”

Ainda, para a notificacdo de inadimplentes, a possivel nova resolucdo
normativa prevé que o procedimento para a notificagdo de inadimpléncia
passe a se dar da seguinte forma:

“Art. 8° A notificagdo por inadimpléncia podera ser realizada pelos
seguintes meios:

| - correio eletrénico (e-mail) com certificado digital ou com
confirmacéo de leitura;

Il - mensagem de texto para telefones celulares (SMS);

lIl - mensagem em aplicativo de dispositivos mdéveis que permita a
troca de mensagens

criptografadas (Whatsapp, Telegram, Messenger ou outro aplicativo
que disponha de tal recurso);

IV - ligacdo telefénica gravada, de forma pessoal ou pelo sistema
URA (unidade de resposta audivel), com confirmac¢&o de dados pelo
interlocutor;”

[.]

Frisa-se que os art. 6° e 8° supramencionados ainda estdo sendo avaliados
e debatidos na Consulta Publica ANS n° 88/2021 e até que de fato se tornem
normas, ndo possuem nenhum valor juridico.

Desta forma, percebe-se que a Plataforma opera conforme as normas de
carater geral, bem como as normas que regulamentam as atuacfes
especificas da referida agéncia reguladora, com a validade juridica da
utilizacdo do certificacdo digital no padrdo da Infraestrutura de Chaves
Publicas Brasileiras (ICP -BRASIL).

Apds a vigéncia do Cdédigo de Processo Civil de 2015, tornou-se pacifico no
ambito jurisprudencial que a correspondéncia eletrbnica (e-mail) € prova
escrita, conforme se verifica do entendimento do Superior Tribunal de
Justica:

“84337204 - RECURSO ESPECIAL. ACAO MONITORIA. PROVA
ESCRITA. JUiZO DE PROBABILIDADE. CORRESPONDENCIA




ELETRONICA. E-MAIL. DOCUMENTO HABIL A COMPROVAR A
RELACAO CONTRATUAL E A EXISTENCIA DE DIVIDA. 1. A
prova habil a instruir a acdo monitéria, isto €, apta a ensejar a
determinacéo da expedicdo do mandado monitério. A que alude
os artigos 1.102 - A do CPC/1.973 e 700 do CPC/2.015., precisa
demonstrar a existéncia da obrigacdo, devendo o documento ser
escrito e suficiente para, efetivamente, influir na conviccdo do
magistrado acerca do direito alegado, ndo sendo necessario prova
robusta, estreme de davida, mas sim documento idéneo que
permita juizo de probabilidade do direito afirmado pelo autor. 2. O
correio eletrénico (e-mail) pode fundamentar a pretenséo
monitoria, desde que o juizo se convenga da verossimilhanca das
alegacdes e da idoneidade das declaragdes, possibilitando ao réu
impugnar-lhe pela via processual adequada. 3. O exame sobre a
validade, ou ndo, da correspondéncia eletronica (e- mail) devera
ser aferida no caso concreto, juntamente com os demais
elementos de prova trazidos pela parte autora. 4. Recurso
Especial ndo provido. (STJ; REsp 1.381.603; Proc. 2013/0057876-
1; MS; Quarta Turma; Rel. Min. Luis Felipe Saloméo; DJE
11/11/2016)”

Quanto ao entendimento do STJ acerca do tema, a ANS no Entendimento
DIFIS n. 13, assim entendeu:

“16. Ainda no ambito da analogia, sobre os novos formatos, temos
gue a validade da notificacé@o extrajudicial por e-mail ja foi inclusive
reconhecida pelo Superior Tribunal de Justica — STJ, eis que é um
meio capaz de atestar a data do envio e do recebimento, a
identificacdo do emissor é segura, o conteldo fica registrado, e,
ainda, € um instrumento habitual de comunicagao, que cumpre a
finalidade essencial do ato (REsp 1545965/RJ, Rel. Ministro
RICARDO VILLAS BOAS CUEVA, TERCEIRA TURMA, julgado
em 22/09/2015, DJe 30/09/2015).”

Nesta linha, o Entendimento DIFIS n. 13, ainda define os meios de
notificacdo aceitos pela Diretoria de Fiscalizagdo da ANS, sendo eles:

“28. Assim, no exercicio da atividade de fiscalizagdo sera aceita a
utilizacdo dos seguintes meios de comprovacédo, além dos meios ja
citados na Sumula n°® 28/2015:

a) correio eletrénico (e-mail) com certificado digital ou com
confirmacdo de leitura, destinado ao endereco eletrdnico do
beneficiario titular cadastrado no banco de dados da operadora;

b) aplicativos que permitem a troca de mensagens criptografadas e
a confirmacao de recebimento e leitura pelo destinatario (whatsapp,
messenger ou outro aplicativo que disponha de tal ferramenta), via




nimero de celular do beneficiario titular cadastrado no banco de
dados da operadora;

c) ligacBes gravadas, com confirmacdo de dados pelo interlocutor,
via niumero de telefone do beneficiario titular cadastrado no banco
de dados da operadora;

d) envio de torpedos (SMS) com aviso de leitura pelo destinatario,
via nimero de celular do beneficiario titular cadastrado no banco de
dados da operadora.”

Utilizacdo do AR-Online por empresas do ramo securitario e similares

De inicio, a importancia do envio de notificacées por parte das seguradoras
€ tema pacifico no ambito judiciario, havendo de se observar o enunciado
n° 616 do Superior Tribunal de Justica — STJ, in verbis:

“Sumula 616 - A indenizacdo securitaria é devida quando
ausente a comunicacao prévia do segurado acerca do atraso no
pagamento do prémio, por constituir requisito essencial para a
suspensao ou resolugéo do contrato de seguro.”

A Superintendéncia de Seguros Privados — SUSEP, no Circular n® 302/05,
assim ja definiu:

“Art. 79. (...)

§ 20 O cancelamento do seguro sé sera eficaz 30 (trinta) dias
apos a notificacdo, devendo ser restituida a diferenca do prémio,
calculada proporcionalmente ao periodo a decorrer.”

Verifica-se que em diversos casos, ap0s a judicializacdo de questbes
inerentes a notificacdo de segurados, os tribunais patrios a firmaram a forte
tese de que a auséncia de comprovacao de notificacdo do segurado para
os diversos atos inerentes ao direito securitario, seja por cancelamento ou
alteracdo contratual, configura ilicito.

Vejamos como decidiu em dezembro de 2021 o Tribunal de Justica do
Estado do Rio de Janeiro:

“6200035476 - APLICAVEL AO CASO AS NORMAS DO CDC, UMA
VEZ QUE SE TRATA DE RELAGAO DE CONSUMO, SENDO O
SEGURADO CONSUMIDOR FINAL DO SERVICO OFERECIDO
PELA SEGURADORA, QUE FIGURA NA RELACAO COMO
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FORNECEDORA;2- O CONTRATO DE SEGURO E AQUELE EM
QUE UMA COMPANHIA SEGURADORA ASSUME A OBRIGACAO
PERANTE O SEGURADO, MEDIANTE O PAGAMENTO DE UM
PREMIO, DE GARANTIR O LEGITIMO INTERESSE SEGURAVEL
COM RELACAO A DANO OCORRIDO A UMA SEGURADA OU
DIZENDO RESPEITO A UMA PESSOA, NA FORMA PREVISTA NA
APOLICE. DEVE SER OBSERVADA PELAS PARTES A BOA-FE
OBJETIVA, CONFORME REGRA DO ART. 765 DO CODIGO CIVIL;
3- DEVER DE INFORMACAO DO CONSUMIDOR (ART. 6°, lll, DO
CDC) NAO FOI ATENDIDO NO PRESENTE CASO. AUSENCIA DE
COMPROVACAO DE NOTIFICACAO DO SEGURADO DAS
ALTERACOES CONTRATUAIS. Réu que n&do se desincumbiu de
seu 6nus de comprovar a existéncia de fato impeditivo, modificativo
ou extintivo do direito do autor, na forma do art. 373, Il, do CPC;4- A
simples recusa de pagamento de indenizacdo securitaria,
desacompanhada de quaisquer outros elementos que caracterizem
a ofensa aos direitos da personalidade do segurado, ndo basta para
a caracterizacdo dos danos morais, ainda que equivocada a negativa
ao pagamento. Precedentes;5- Provimento parcial do recurso.
Custas pro rata. Fica cada parte condenada ao pagamento de
honorérios sucumbenciais ao patrono da parte ex adversa,
observada, quanto as autoras, a gratuidade de justica concedida.
(TIJRJ; APL 0016884-52.2011.8.19.0087; Sdo Goncalo; Décima
Sexta Camara Civel; Rel. Des. Marco Aurelio Bezerra de Melo;
DORJ 03/12/2021; P&g. 526)"

Frisa-se que ha uma grande tendéncia legislativa por for¢ca do PL 2138/2021,
com a proposta de que as empresas seguradoras passem a obrigatoriamente,
notificar os beneficiarios acerca de valores previstos em contratos com 0s
segurados, no prazo de 30 (trinta) dias a contar do conhecimento do ébito do
segurado.

A proposta tramita em regime ordinario (art. 151, 1l do Regimento Interno da
Camara dos Deputados do Brasil) e assim seria o teor da nova redacdo do
Decreto Lei n°® 73/1996:

“Art. 11

(...)

85° A sociedade seguradora tem o dever de informar o
beneficiario, postalmente ou por sistema telematico, da
existéncia do contrato de seguro ou da operacdo de
capitalizacédo, da sua qualidade de beneficiario e do seu
direito as importancias devidas pelo contrato de seguro ou
pela operacdo de -capitalizagdo, sempre que tenha
conhecimento da morte do segurado ou do subscritor, no
prazo de até 30 (trinta) dias ap6s a data do conhecimento.
(AC)’

Assim, além de toda legislagdo em vigor que ja viabiliza a utilizacdo do AR-
Online, percebe-se que a utilizacdo da plataforma por parte de seguradoras
pode ganhar ainda mais utilidade em caso de aprovacao do PL 2138/2021.




Utilizacdo do AR-Online por empresas do ramo securitario e similares

De inicio, a importancia do envio de notificacdes por parte das distribuidoras
de energia se da por forca dos artigos 129 e 133 da resolucdo normativa n°
414/10 da Agéncia Nacional de Energia Elétrica — ANEEL.

Destarte, o art. 129 da resolucéo normativa 414/10 da ANEEL prevé que a
copia do Termo de Ocorréncia e Inspecao — TOI devera ser encaminhado
no prazo de 15 (quinze) dias, em qualquer modalidade que permita a
comprovagdo do recebimento, desde que haja a comprovacdo do
recebimento. Vejamos:

“Art. 129. Na ocorréncia de indicio de procedimento irregular, a
distribuidora deve adotar as providéncias necessarias para sua
fielcaracterizacdo e apuracdo do consumo ndo faturado ou
faturadoa menor.

()

8 3°Quando darecdsado consumidor em receber acépia
do TOlI, estadeve ser enviada em até 15 (quinze) dias por
qualguer modalidade que permita a comprovacdo do
recebimento.”

A Resolucdo Normativa ANEEL 1.000 de 2021, ndo deixa duvidas acerca
da necessisdade de comprovacdo de recebimento do TOIl no caso de
emissao eletronica, conforme verifica-se, in verbis:

“Art. 591. Ao emitir o TOI, a distribuidora deve:

| - entregar coépia legivel ao consumidor ou aquele que
acompanhar a inspecdo, mediante recibo com assinatura do
consumidor ou do acompanhante; e

Il - informar:

a) a possibilidade de solicitacdo de verificagdo ou de pericia
metrolégica junto ao INMETRO ou ao 6rgdo metrologico
delegado; e

b) os prazos, os custos de frete e de verificagdo ou da pericia
metrologica, e que o consumidor sera responsabilizado pelos
custos se comprovada a irregularidade, vedada a cobranca de
outros custos.

§ 1° E permitida a emissdo eletrdnica do TOIl e a coleta
eletronica da assinatura do _consumidor ou daguele que
acompanhar a inspecdo, devendo a distribuidora garantir a
impressdo _no_local ou o0 envio _ao consumidor com
comprovacdo do recebimento.




Ainda, em caso de realizacdo de avaliacdo técnica dos equipamentos de
medicao, a distribuidora de energia devera comunicar o consumidor no prazo
de 10 (dez) dias de antecedéncia, por escrito e comprovando o
recebimento, acerca do local, data e hora da realizacdo da avaliacao
técnica, conforme se verifica do art. 129, § 7° da resolu¢do normativa n°

414/10 da ANEEL.

O preceito acima transcrito também foi observado na Resolu¢cdo Normativa

§ 20Se o0 consumidor se recusar a receber a cépia do TOI, a
distribuidora deve armazenar evidéncias que comprovem a
recusa, inclusive, se for o caso, com prova testemunhal.

8 3° Em caso de recusa do recebimento do TOIl ou se nao for
0 consumidor gue acompanhar a inspecédo, a distribuidora
deve enviar ao consumidor em até 15 (quinze) dias da
emissao, por qualguer modalidade gue permita a
comprovacdo do recebimento, a cépia do TOl e demais
informacdes dos incisos do caput.

§ 4° O consumidor tem 15 (quinze) dias, contados a partir do
recebimento do TOI, para solicitar a distribuidora a verificagao ou
a pericia metroldgica no medidor e demais equipamentos junto
ao INMETRO ou 6rgao metroldgico delegado.

8§ 5° As marcas de selagem que sédo controladas pelo INMETRO
ou pelo 6rgdo metrolégico delegado ndo podem ser rompidas
pela distribuidora enquanto dentro do prazo do § 4° ou antes da
realizacdo da verificac&o ou da pericia metrolégica.

8§ 6° A cOpia do TOI e do conjunto de evidéncias utilizados para
caracterizacdo da irregularidade devem ser disponibilizadas
adicionalmente no espago reservado de atendimento pela
internet.”

“Art. 129.[..]

§ 6° A avaliacdo técnica dos equipamentos de medigao pode ser
realizada pela Rede de Laboratérios Acreditados ou pelo
laboratério da distribuidora, desde que com pessoal
tecnicamente habilitado e equipamentos calibrados conforme
padrées do 6rgdo metroldégico, devendo o processo ter
certificacdo na norma ABNT NBR ISO 9001, preservado o
direito de o consumidor requerer a pericia técnica de que trata o
inciso Il do § 1°.

§ 7° Na hipotese do § 6°, a distribuidora deve comunicar ao
consumidor, por_escrito, mediante comprovacdo, com
pelomenos 10 (dez) dias de antecedéncia, o local, data e
hora darealizacdo da avaliacdo técnica, para que ele
possa, caso deseje, acompanhé-la pessoalmente ou por meio
de representante nomeado.”

ANEEL 1.000/2021, in verbis:

“Art. 592. Constatada a necessidade de retirada do medidor ou
demais equipamentos de medicao, a distribuidora deve:




| - acondicionar o medidor e demais equipamentos de medic&o
em involucro especifico;

Il - lacrar o involucro no ato da retirada, mediante entrega de
comprovante desse procedimento ao consumidor ou aquele que
acompanhar a inspec¢éo;

Il - encaminhar o medidor e demais equipamentos para
realizagdo da avaliagdo técnica; e

IV_- comunicar _ao_consumidor por escrito, mediante
comprovacdo e com_ pelo _menos 10 (dez) dias de
antecedéncia, o local, data e hordrio da realizacdo da
avaliacdo técnica, para que ele possa acompanhé-la caso

deseje.”

Outrossim, também incumbe as distribuidoras de energia elétrica comunicar ao
consumidor o resultado de eventuais reclamagdes acerca de cobranga ou
devolucéo de valores, conforme dispde o art. 133, § 2° da resolugdo normativa
n° 414/10 da ANEEL.

“Art. 133. Nos casos em que houver diferenca a cobrar ou a
devolver, a distribuidora deve informar ao consumidor, por
escrito, a respeito dos seguintes elementos:

(.

§_1o Caso haja discordancia em relacdo a cobranca ou
devolucdo dos respectivos valores, o consumidor pode
apresentar reclamacdo, por escrito, a distribuidora, a ser
realizada em até 30(trinta) dias da notificacao.

§ 2° Na hipotese do 8§ 1°, a distribuidora deve comunicar, por
escrito, no prazo de 15 (quinze) dias, o resultado da
reclamacdo ao consumidor, incluindo, em caso de
indeferimento, informagéo sobre o direito do consumidor em
formular reclamac¢@o a ouvidoria da distribuidora com o
respectivo telefone, endere¢o para contato e demais canais
deatendimento disponibilizados, observado o disposto no §1°
doart. 200.”

Em ambas as hipéteses de comunicac¢éo ao consumidor (art. 129, 83°e § 7°
eart. 133, 8§ 2° da resolugcdo normativa n°® 414/10 da ANEEL), verifica-se a
necessidade de que estas se deem por forma escrita, além da necessidade
decomprovacdao de recebimento.

ApoOs a vigéncia do Codigo de Processo Civil de 2015, tornou-se pacifico no
ambito jurisprudencial que a correspondéncia eletrdnica (e-mail) € prova escrita,
conforme se verifica do entendimento do Superior Tribunal de Justica:

“84337204 - RECURSO ESPECIAL. ACAO MONITORIA. PROVA
ESCRITA. JUiZO DE PROBABILIDADE. CORRESPONDENCIA
ELETRONICA. E-MAIL. DOCUMENTO HABIL A COMPROVAR A
RELACAO CONTRATUAL E A EXISTENCIA DE DIVIDA. 1. A
prova habil a instruir a agdo monitoria, isto €, apta a ensejar a
determinacéo da expedicdo do mandado monitério. A que alude




os artigos 1.102 - A do CPC/1.973 e 700 do CPC/2.015., precisa
demonstrar a existéncia da obrigacéo, devendo o documento ser
escrito e suficiente para, efetivamente, influir na conviccdo do
magistrado acerca do direito alegado, ndo sendo necessario prova
robusta, estreme de davida, mas sim documento idéneo que
permita juizo de probabilidade do direito afirmado pelo autor. 2. O
correio eletrénico (e-mail) pode fundamentar a pretenséo
monitdria, desde que o juizo se convenca da verossimilhanca das
alegacdes e da idoneidade das declaragdes, possibilitando ao réu
impugnar-lhe pela via processual adequada. 3. O exame sobre a
validade, ou nédo, da correspondéncia eletronica (e- mail) devera
ser aferida no caso concreto, juntamente com o0s demais
elementos de prova trazidos pela parte autora. 4. Recurso
Especial nao provido. (STJ; REsp 1.381.603; Proc.
2013/0057876-1; MS; Quarta Turma; Rel. Min. Luis Felipe
Salomao; DJE 11/11/2016)”

Verifica-se que cada vez mais, a comprovagao de recebimento se torna
indispensavel ante a necessidade de garantir-se a Seguranca juridica dos
atos administrativos praticados pelas distribuidoras de energia. Sendo,
vejamos como a Resolugdo Normativa ANEEL n° 1.000, de dezembro de
2021, dispbs sobre a notificacdo dos consumidores:

“Art. 325. A distribuidora deve compensar o faturamento quando
houver diferenca a cobrar ou a devolver decorrente das seguintes
situacdes:

| - defeito na medigdo, de que trata a Se¢éo V do Capitulo VIII;

Il - comprovacdo de procedimentos irregulares, de que trata o
Capitulo VII do Titulo II; ou

Il - levantamento periddico em campo para atualizacdo dos pontos
de iluminagao publica, de que trata o art. 463.

§ 1° A distribuidora deve notificar o consumidor por escrito, por
modalidade gque permita a comprovacdo do recebimento,
contendo obrigatoriamente:

| - no caso de defeito na medicao, os itens do caput do art. 257;

Il - no caso de procedimentos irregulares, os itens do caput do art.
598;

Il - no caso de levantamento periédico de iluminag¢édo publica, os
itens do § 5° do art. 463; e

IV - direito, prazo e canais para reclamacgéo, conforme § 2°.”

A referida Resolugdo Normativa ainda dispdés em seu art. 417 sobre a
obrigacdo da distribuidora comprovar a entrega de repostas aos
consumidores, sempre que reclamarem que néo receberam retorno acerca
de demandas apresentadas, conforme verifica-se in verbis:

“Art. 417. Havendo reclamacdo do consumidor e demais usudrios
sobre 0 ndo recebimento de retorno sobre a demanda apresentada,
cabe a distribuidora comprovar a entrega da resposta.”

Assim, a utilizacdo do AR-Online por parte de distribuidoras e concessionarias
de energia se mostra como uma forma eficaz de entrega de correspondéncias
e notificagbes com comprovacao de entrega.




Ademais, quanto a validade do e-mail com aviso de recebimento, esta ja é
jurisprudencialmente convalidada, conforme se verifica de julgamento onde
guestionou-se se esta forma de comunicacéo, atendia os requisitos do art. 43, 8
2° do CDC, que também exige a comunicacao por prova escrita.

“APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE
CANCELAMENTO DE REGISTROS EM CADASTRO DE
INADIMPLENTES C/C INDENIZACAO POR DANOS MORAIS.
ARTIGO 43, §2° DO CDC. NOTIFICACAO PREVIA. 1. O e. STJ no
julgamento do Recurso Especial 1061134/RS, assentou
entendimento de que (a) os 6rgdos mantenedores de cadastros
possuem legitimidade passiva para as a¢cdes que buscam a reparacdo
dos danos morais e materiais decorrentes da inscricdo,sem prévia
notificacdo, do nome de devedor em seus cadastros restritivos,
inclusive quando os dados utilizados para a negativacédo séo oriundos
do CCF do Banco Central ou de outros mantidos porentidades
diversas e (b) a auséncia de prévia comunicacdo ao consumidor da
inscricdo do seu nome em cadastros de protecdo aocrédito, prevista
no art. 43, §2° do Cadigo de Defesa do Consumidor, enseja o direito
a compensacao por danos morais, salvo quando preexista inscricdo
desabonadora regularmente realizada. 2. Da mesma forma, a
jurisprudéncia da Corte Superiorconsolidou-se no sentido de que,
relativamente a notificagdo da futura anotacdo, desnecessaria a
prova de recebimento, bastando a demonstragéo de seu envio para
o endereco fornecido pelo credor,a teor da tese fixada no RESP
1083291/RS. 3. Caso em que restou comprovado o0 envio da
notificacdo prévia a parte autora do registro comandado pelo credor
ITAU Unibanco S.A., mostrando-se descabido o cancelamento do
registro e o reconhecimento do danomoral almejado. A carta foi
gerada eletronicamente, ndo havendo que se perquirir sobre
auséncia de carimbo ou rubrica manual defuncionario, mormente
por utilizar-se a ré do Sistema FAC (Franqueamento Autorizado de
Cartas), com coédigo de barras. 4. Em relacdo ao registro
comandado pelo credor Banco Santander S.A., a comunicacao
remetida por e-mail é apta a comprovar 0 _atendimento ao
disposto _no _artigo 43, 82° do Cddigo de Defesa do
Consumidor. Isto porgue consta dos autos comprovante de
envio e recebimento do e-mail, com cédigo hash e ID da
mensagem. Ainda, a parte autora nada refereno sentido de que tal
endereco eletrdbnico nd&o Ihe pertence. 5. Sentenca de
improcedéncia mantida. APELACAO DESPROVIDA. (TJRS; AC
5013860-86.2021.8.21.0001; Porto Alegre; Décima Camara Civel; Rel?
Des® Thais Coutinho de Oliveira; Julg. 26/11/2021; DJERS
01/12/2021)”

Percebe-se que o cddigo hash e ID da mensagem, referido na ementa do
acérdao supracitado, estdo exemplificados no item 2.2. deste parecer (em
especial, figura 02 e 03).

No mesmo sentido da decisdo anterior de origem do Tribunal de Justica do
Estado do Rio Grande do Sul, assim ja decidiu o Tribunal de Justica do Estado
de Minas Gerais:



“89605086 - APELACAO CIVEL. ACAO DECLARATORIA DE
ILEGALIDADE DE APONTAMENTO C/C REPARACAO DE DANO
MORAL. NEGATIVACAO NO SCPC. PROVA DA PREVIA
NOTIFICACAO VALIDA, FEITA POR E-MAIL. ART. 43, § 2°, DO
CDC. CUMPRIMENTO. CANCELAMENTO DA INSCRICAO.
IMPOSSIBILIDADE. RESPONSABILIDADE CIVIL DE INDENIZAR
POR DANO MORAL. NAO CONFIGURACAO. IMPROCEDENCIA
DOS PEDIDOS INICIAIS. MANUTENCAO DA SENTENCA.
RECURSO CONHECIDO E NAO PROVIDO. I. De acordo com o art.
43, § 2° do CDC, a abertura de cadastro, ficha, registro e dados
pessoais e de consumo devera ser previamente comunicada por
escrito ao consumidor, quando nao solicitada por ele, ndo sendo
exigido, contudo, a comprovacédo do recebimento por AR, conforme
entendimento consolidado pela Simula n°® 404 do STJ. Il. Provado
gue ainscricdo do nome da autora junto ao SCPC contou com
prévia notificacdo vélida, impossivel a ordem de baixa. Ill.
Ausente a prova da falha na prestacdo do servigo, ndo ha que se falar
em responsabilidade civil de indenizar. IV. Recurso conhecido e
ndo provido. (TIJMG; APCV 5119332-63.2020.8.13.0024;
Vigésima Camara Civel; Rel. Des. Vicente de Oliveira Silva; Julg.
25/08/2021; DJEMG 26/08/2021)”

Assim, percebe-se que empresas de outros ramos, cuja legislacdo também
obriga a notificacdo aos consumidores por meio escrito e com comprovacao de
recebimento, ja utilizam de e-mails registrados e tal metodologia é convalidada
pelos tribunais patrios.

Em casos especificos voltados as distribuidoras de energia, a realizacdo de
notificacdo por e-mail ja € considerada valida.

“52383326 - RAC. ACAO DE OBRIGACAO DE FAZER. INSPECAO
DE AGENTES DA CONCESSIONARIA DE ENERGIA ELETRICA.
LAVRATURA DO TERMO DE OCORRENCIA DE
IRREGULARIDADE. POSTERIOR NOTIFICAQAO DO TITULAR
DA UNIDADE CONSUMIDORA DO INTEIRO TEOR DO
RESULTADO E DA CONCESSAO DE PRAZO PARA DEFESA
ADMINISTRATIVA. DEVIDO PROCESSO LEGAL OBSERVADO
NO CASO CONCRETO. COBRANCAS VALIDAS. RECURSO
DESPROVIDO. 1 - Realizada a inspegao, se existentes indicios de
fraude, cabe aos agentes da Apelante emitiro TOIl - Termo de
Ocorréncia de Irregularidade e enviar uma cGpiapara o consumidor,
ou quem o represente, mediante recibo de entrega, em homenagem
ao principio constitucional do contraditério e da ampla defesa,
assistindo ao consumidor o direito de solicitar pericia técnica. 2 - Na
espécie, a empresa de energia elétrica comprovou o preenchimento
do TOI - Termo de Ocorréncia de Irregularidade, do qual a
consumidora tomou conhecimento por meio do seu gerente que,
embora tenha acompanhado a vistoria, se recusou em assinar o
documento. Além disso, h& provas irresolutas de gue a Apelante
teve assequradoo direito de defesa administrativa, pois foi
notificada, por e- mail, de toda a inspecdo ocorrida no seu
estabelecimento, 0 que demonstra o cumprimento do devido
processo legal prescrito pela prépria ANEEL. Faturas vélidas.
(TIMT; AC 1009511-98.2020.8.11.0041; Segunda Camara de Direito




Privado; Rel? Des? Clarice Claudino da Silva; Julg 22/09/2021; DIMT
27/09/2021)”

Verifica-se que o e-mail € uma forma escrita e valida para comprovar o
recebimento das notificacdes enviadas por empresas de diversos ramos aos
seus consumidores, de modo a cumprir com as disposi¢ces legais de modo
eficaz e seguro.

E possivel concluir que a expedicdo de documentos eletronicos através da
Plataforma é segura, sigilosa e possui diversas garantias como prova de
presuncao de veracidade, na medida em que se valem das certificagdes sob a
regulamentacdo do ICP-Brasil, possibilitando a certificagcdo do tempo dos atos
ou fatos na comunicacgéo entre os usuarios; possibilita a identificacéo de autoria,
tanto por cadastros de autenticacdo quanto pela possibilidade de expedigcéo de
documentos com assinatura digital; possibilita provar o conteido do documento
enviado ou recebido, uma vez que a Plataforma armazena e preserva a
integridade do documento ou arquivo, inviabilizando qualquer tipo de adulteracao
durante o prazo de guarda, bem como tal caracteristica também é resguardada
pela certificacdo do tempo, qual garante a inviolabilidade, integridade e

irretroatividade (MP 2.200-2/01).

Dessa forma, a ferramenta, dentro de seu conjunto de elementos, tecnologias e
procedimentos, confere adequada validade e seguranca juridica, fazendo-se
como excelente meio de obter celeridade na remessa de documentos, com
seguranca de rastreabilidade, cronologia e autoria.

E o parecer.

De Florian6polis/SC para Vitéria/ES, 06 de junho de 2023.

Marcelo Luiz Brocardo Caio Soares Thomas
Ph.D em Seguranca da Computacao Advogado, OAB/ES 36.007
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